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Resumo

Esta parte da Cartilha aborda diversos riscos envolvidos no uso da Internet eetedesae
preven@o. o discutidos os programas que possibilitam aumentar a seguranca de um computa-
dor, como antiirus efirewalls, e apresentados riscos e medidas preventivas no uso de programas
de e-mail de troca de mensagens, de distriBoigle arquivoshrowserse recursos de comparti-
Ihamento de arquivos. Taratn é discutida a impoéincia da realizép de épias de seguranca.
Algumas seges aqui apresentadas necessitam do entendimento de conceitos discutidos na parte |
desta CartilhaQonceitos de Seguranca
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1 Virus

1.1 Como posso saber se um computador ésinfectado?

A melhor maneira de descobrir se um computaddr ie$ectadce atraes dos programas anitius
(vide se@o3).

E importante ressaltar que o aiitivs deve sesempre atualizadg caso confirio podea ndo
detectar os wus mais recentes.

1.2 Existe alguma maneira de proteger um computador deiws?

Sim. Algumas das medidas de prevaogcontra a infe@o por \rus f10:

e instalar e manter atualizado um bom programa anisy

e desabilitar no seu programa demaila auto-execlio de arquivos anexadas mensagens;

e NA0 executar ou abrir arquivos recebidos@anail mesmo que venham de pessoas conhecidas,

mas caso seja ineaitel, certifique-se que o arquivo foi verificado pelo programa oty

e nao abrir arquivos ou executar programas de preceid duvidosa ou desconhecida e mes-

Mo que Voé conheca a procédcia e queira abfos ou execld-los, certifique-se que foram
verificados pelo programa aritius;

e procurar utilizar, no caso de arquivos de dados, formatos menosisasatpropagago de
virus, tais como RTF, PDF ou PS;

e procurar @o utilizar, no caso de arquivos comprimidos, o formato exe@lit Utilize o pbprio
formato compactado, como por exemplo ZIP ou GZ.

2 Cavalos de Toia

2.1 O que um cavalo de tbia pode fazer em um computador?

O cavalo de tbia, na maioria das vezesaimstalar programas para possibilitar que um invasor

tenha controle total sobre um computador. Estes programas podem permitir que o invasor:

e Vveja e copie todos os arquivos armazenados no computador;
e descubra todas as senhas digitadas pelarisu

e formate o discoigido do computador, etc.



2.2 Um cavalo de tbia pode instalar programas sem o conhecimento do uau
ro?

Sim. Normalmente o cavalo déta procura instalar programas, para realizar uargesle ativi-
dades maliciosas, sem que o asa perceba.

2.3 E posdvel saber se um cavalo de fiia instalou algo em um computador?
A utilizacao de um bom programa aritius (desde que seja atualizado fiegtemente) normal-
mente possibilita a dete@g de programas instalados pelos cavalosaa.tr

E importante lembrar que nem sempre o dniiv sed capaz de detectar ou remover os programas
deixados por um cavalo dedta, principalmente se estes programas forem mais recentes que a sua
versio de antiirus.

2.4 Existe alguma maneira de proteger um computador dos cavalos dedia?

Sim. As principais medidas preventivas contra a instadale cavalos dedia 80 semelhantess
medidas contra a infe@g por \rus e esdo listadas na s@p1.2

Uma outra medida preventivautilizar umfirewall pessoal. Algundéirewalls podem bloquear o
recebimento de cavalos déi (vide sego?7).

3 Antivirus

Os antiirus €10 programas que procuram detectar ea@nanular ou remover osrus de com-
putador. Atualmente, novas funcionalidadestsido adicionadas aos programas anis; de modo
gue alguns procuram detectar e remover cavalosoiBg trarrar programas hostis e verifieamails

3.1 Que funcionalidades um bom antiirus deve possuir?

Um bom antivrus deve:

identificar e eliminar a maior quantidade pioss$de \virus;

analisar os arquivos que astsendo obtidos pela Internet;

verificar continuamente os discdgidos (HDs), flekveis (disquetes) e CDs de forma transpa-
rente ao usario;

procurar \irus e cavalos dedra em arquivos anexados a@snails



e criar, sempre que posel, um disquete de verificag (disquete dboof) que possa ser utilizado
caso o wus desative o antivus que est instalado no computador;

e atualizar a lista deivus conhecidos, pela rede, de préferia diariamente.

Alguns antinrus, abm das funcionalidades acima, permitem verifesgnailsenviados, podendo
detectar e barrar a propa@acpore-mailde virus eworms

3.2 Como fago bom uso do meu antivus?

As dicas para 0 bom uso do aritivs .0 simples:

e mantenha-o sempre atualizado;

e configure-o para verificar automaticamente arquivos anexados-a@glse arquivos obtidos
pela Internet;

e configure-o para verificar automaticamentelis remoiveis (CDs, disquetes, discos para Zip,
etc);

e configure-o para verificar todo e qualquer formato de arquivo (qualquer tipo de &xtdas
arquivo);

e se for poswvel, crie o disquete de verificag e utilize-o esporadicamente, ou quando seu com-
putador estiver apresentando um comportamento anormal (mais lento, gravando ou lendo o
disco iigido fora de hora, etc.);

Algumas ver8es de antirus f10 gratuitas para uso pessoal e podem ser obtidas pela Internet. Mas
antes de obter um antius pela Internet, verifigue sua proéedia e certifique-se que o fabricalte
confiavel.

3.3 O que um antivirus nao pode fazer?

Um antiMrus rao & capaz de impedir que um atacante tente explorar alguma vulnerabilidade
(se@o 4) existente em um computador. Ta@mb rfio € capaz de evitar 0 acessaonautorizado a
um backdoor(se@o6) instalado em um computador.

Existem tambem outros mecanismos de defesa, conhecidos dwevealls, que podem prevenir
contra tais ameacas (vide 8eq);



4 Vulnerabilidades

4.1 Como posso saber se ggftwaredgnstalados em meu computador possuem
alguma vulnerabilidade?

Existemsitesna Internet que maéin listas atualizadas de vulnerabilidadessaftwarese siste-
mas operacionais. Alguns dest®ssaohttp: //www.cert.org/ €http://cve.mitre.org/.

Além disso, fabricantes tardim costumam manteiginas na Internet com considedag a res-
peito de podseis vulnerabilidades em sessftwares

Portanto, a idiaé estar sempre atento agitesespecializados em acompanhar vulnerabilidades,
aossitesdos fabricantesas revistas especializadas e aos cadernos de iafiwardos jornais, para
verificar a exiséncia de vulnerabilidades no sistema operacional esofiwaresinstalados em seu
computador.

4.2 Como posso corrigir as vulnerabilidades dosoftwaresem meu computa-
dor?

A melhor forma de evitar que o sistema operacional sofisvaresnstalados em um computador
possuam vulnerabilidadésmané-lossempre atualizados

Entretanto, fabricantes em muitos casae disponibilizam novas veies de seusoftwaresjuan-
do é descoberta alguma vulnerabilidade, mas sim coegespdiéicas patche$. Estespatchesem
alguns casos tangin chamados deot fixesou service packgém por finalidade corrigir os problemas
de seguranca referentas vulnerabilidades descobertas.

Portanto,é extremamente importante que vo@, aém de manter o sistema operacional e 0s
softwaressempre atualizados, instale pastchessempre que forem disponibilizados.

5 Worms

5.1 Como posso saber se meu computador éstendo utilizado para propagar
um worm?

Detectar a presenca de umormem um computadordo € uma tarefadcil. Muitas vezes os
wormsrealizam umaéarie de atividades, incluindo sua propa@acsem que o uswio tenha conhe-
cimento.

Embora alguns programas anitivs permitam detectar a presencan@mse aé mesmo evitar
gue eles se propaguem, isto nem sen@pessvel.

Portanto, o melhog evitar que seu computador seja utilizado para praesg) (vide se§o5.2).


http://www.cert.org/
http://cve.mitre.org/

5.2 Como posso proteger um computador de/orms?

Além de utilizar um bom antiwus, que permita detectar eeatnesmo evitar a propadag de
umworm, € importante que o sistema operacional safbwaresnstalados em seu computad@mon
possuam vulnerabilidades.

Normalmente unwormprocura explorar alguma vulnerabilidade disp@hem um computador,
para que possa se propagar. Portanto, as medidas preventivas mais impdtaatpseetas que pro-
curam evitar a exigincia de vulnerabilidades, como visto nag®et.2.

Uma outra medida preventigter instalado em seu computador firewall pessoal (sép 7). Se
bem configurado, €éirewall pessoal pode evitar que unorm explore uma posgel vulnerabilidade
em algum servico dispdvel em seu computador ou, em alguns casos, mesmo guemja esteja
instalado em seu computador, pode evitar que explore vulnerabilidades em outros computadores.

6 Backdoors

6.1 Existe alguma maneira de proteger um computador deackdoor®

Embora os programas aritius rio sejam capazes de descobeackdoorem um computador, as
medidas preventivas contra a infaogoor Jrus (se@o1.2) sao \alidas para se evitar algumas formas
de instalago debackdoors

A idéiaé que voé nao execute programas de proéedtia duvidosa ou desconhecida, sejam eles
recebidos poe-mail sejam obtidos na Internet. A exe@acde tais programas pode resultar na
instala@o de unmbackdoor

Caso voeé utilize algum programa de administéacremota, certifique-se de que ele esteja bem
configurado, de modo a evitar que seja utilizado comdaonkdoor

Uma outra medida preventiva consiste na util&ade unfirewall pessoal (vide sé&p7). Apesar
de rao eliminarem odackdoors se bem configurados, podem s$geis para amenizar o problema,
pois podem barrar as cori@es entre os invasores elmsckdoordnstalados em um computador.

Tamkem & importante visitar constantemente sitesdos fabricantes deoftwarese verificar a
exiséncia de novas vedss oupatchespara o sistema operacional saftwaresinstalados em seu
computador.

Existem casos onde a disponibiliZzacde uma nova vedis ou de unpatchest associada des-
coberta de uma vulnerabilidade em software que permite a um atacante ter acesso remoto a um
computador, de maneira similar ao acessolaagdoors



7 Firewalls

Osfirewallssao dispositivos constitdos pela combina@p desoftwaree hardware utilizados para
dividir e controlar o acesso entre redes de computadores.

O firewall pessoalé um softwareou programa utilizado para protegem computador contra
acessos@o autorizados vindos da Internet, e constitui um tipo éfpedefirewall.

7.1 Como ofirewall pessoal funciona?

Se alg@ém ou algum programa suspeito tentar se conectar ao seu computadoewat bem
configurado entra em ag para bloquear tais tentativas, podendo barrar o acésstkdoorsmesmo
se p estiverem instalados em seu computador.

Alguns programas diirewall permitem analisar continuamente o camte das conedes, filtran-
do cavalos de @ia e virus dee-mailantes mesmo que 0s antiys entrem em a&p.

Tamkem existem pacotes diegewall que funcionam em conjunto com o0s airtiss, provendo um
maior rivel de seguranca para os computadores oadeislizados.

7.2 Por que devo instalar umfirewall pessoal em meu computador?

E comum observar relatos de @sios que acreditam ter computadores seguros por utilizarem
apenas programas aritivs. O fatoé que a seguranca de um computadiw pode basear-se apenas
emum mecanismo de defesa.

Um antiMrus riio & capaz de impedir o acesso a batkdoorinstalado em um computadora J
um firewall bem configurado pode bloquear o acesso a ele.

Alem disso, unfirewall podea bloquear e permitir que o uatio identifique as tentativas de
explorar vulnerabilidades em seu computador e asygisorigens de tais ataques.

Alguns fabricantes ditrewallsoferecem vei@es gratuitas de seus produtos para uso pessoal. Mas
antes de obter uifirewall, verifique sua procéhcia e certifique-se que o fabricaiteonfavel.

7.3 Como posso saber se égi tentando invadir meu computador?

Normalmente ogirewalls criam arquivos em seu computador, denominados arquivos de registro
de eventosl¢gs). Nestes arquivosd® armazenadas as tentativas de ace@soantorizado ao seu
computador, para servicos que podem aa astar habilitados.

A parte VIl desta cartilhal(cidentes de Seguranca e Uso Abusivo da Rageesenta um guia
para que voe rao © identifique tais tentativas, mas taemb reporte-as para os respamsis pela rede
ou computador de onde a tentativa de ataque se originou.


http://www.nbso.nic.br/docs/cartilha/cartilha-07-incidentes.pdf

8 Programas deE-Mail

8.1 Quais $10 0s riscos associados ao uso de um programaeignail?

Grande parte dos problemas de seguranca envolvemdailsesto relacionados aos coatios
das mensagens, gue normalmente abusamédagas de engenharia social (partes | e IV desta car-
tilha) ou de caractésticas de determinados programasedmail que permitem abrir arquivos ou
executar programas anexa@ssmensagens automaticamente.

8.2 E possdvel configurar um programa de e-mail de forma mais segura?

Sim. Algumas dicas de configui@g para melhorar a seguranca do seu prograneardail sao:

1. desligar as ogies que permitem abrir ou executar automaticamente arquivos ou programas
anexadofis mensagens;

2. desligar as odges de execu#p doJavaScripte de programadava(se@o9.2);

3. desligar, se po$gel, 0 modo de visualiz&p dee-mailsno formato HTML.

Estas configurdies podem evitar que o seu programaeeail propague automaticamentews
e cavalos de &ia. Existem programas demailque rao implementam tais fudes e, portanto,ao
possuem estas opes.

E importante ressaltar que se o &sa seguir as recomendses dos itens 1 e 2, mas ainda assim
abrir os arquivos ou executar manualmente os programasamenexados aa@smails podea ter
algum problema que resulte na vid@cda seguranca do seu computador.

8.3 Que medidas preventivas devo adotar no uso dos programas eamail?

Algumas medidas preventivas que minimizam os problemas trazidos cerma#ssao:

e manter sempre a veéis mais atualizada do seu programaeedmait

e evitar abrir arquivos ou executar programas anexadog-awails sem antes verifalos com
um antivirus;

e desconfiar sempre dos arquivos anexamosensagem, mesmo que tenham sido enviados por
pessoas ou instituies conhecidas. O endereco do remetente pode ter sido fogadarquivo
anexo pode ser, por exemplo, uiinus ou um cavalo dedia;

e fazer odownloadde programas diretamente site do fabricante;

LExistem \irus que utilizam @-mailcomo meio para sua replicag e quase sempre forjam o endereco do remetente.
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¢ desconfiar de-mailspedindo ur@ncia na instalédp de algum aplicativo ou corrégs de de-
terminados defeitos daoftwaresque voé utilize. Caso isto ocorra, entre em contato com 0s
distribuidores destesoftwaregara certificar-se sobre a veracidade do fato.

9 Browsers

9.1 Quais $0 0s riscos associados ao uso de urowsef?

Existem diversos riscos envolvidos na utilizagle umbrowser Dentre eles, podem-se citar:

e execu@o deJavascriptou de programadavahostis;
e execu@o de programas ou control@stiveXhostis;
e obten@o e execu@o de programas hostis esitesnao confaveis;

e realiza@o de transdies comerciais ou baadas viaWeh sem gqualquer mecanismo de segu-
ranca.

Nos dois primeiros casoshmowserexecuta 0s programas automaticamente, ou seja, sem a inter-
feréncia do usario.

9.2 Quais $0 0s riscos associados execu@o de Javascriptse de programas
Java?

Normalmente o®rowsersconém nbdulos espédéicos para processar programks/a Apesar
destes radulos fornecerem mecanismos de segurancga, podem conter falhas de implaonemaste
caso, permitir que um prograndavahostil cause alguma violag de seguranca em um computador.

O JavaScripte bem mais utilizado emaginasWebdo que os programakvae, de modo geral,
constitui uma vei@o bem “enxuta” ddava E importante ressaltar que istdmquer dizer quedo
existam riscos associadasua execwip. UmJavascripthostil tami&m pode acarretar a violag da
seguranca de um computador.

9.3 Quais $0 os riscos associadasexecu@o de programasActiveX?

Antes de receber um programativeX o seubrowserverifica sua proceehcia atrags de um
esquema de certificados digitais (vide partes | e IV desta cartilha). $eoypdar por aceitar o certifi-
cado, o programéa executado em seu computador.

Ao serem executados, os programasiveXpodem fazer de tudo, desde enviar um arquivo qual-
guer pela Internet, atinstalar programas (que podem ter fins maliciosos) em seu computador.
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9.4 Quais $10 0s riscos associados ao uso deokie®

Muitos sites ao serem acessados, utilizabokiespara manter informdgs, como por exemplo,
as prefegéncias de um uswio. Estas informdies, muitas vezesas compartilhadas entre diversas
entidades na Internet e podem afetar a privacidade dariosu

Maiores detalhes sobre os riscos envolvidos no ustpdkieshbem como formas de se ter maior
controle sobre eles pode ser vistos na parte Il desta carfilinaidadg

9.5 Quais $0 os cuidados neceésios para realizar transagdes viaWels?

Normalmente as transag€s, sejam comerciais ou bamnias, envolvem informégs seriseis, co-
mo senhas oulimeros de cabes de cedito.

Portantog muito importante que v@gao realizar transaes viaWeh certifique-se da procédcia
dossites se estesitessao realmente das institd@es que dizem ser e se eles fornecem mecanismos
de seguranca para evitar que @guconectada Internet possa obter infornfzgs seriseis de suas
transades, no momento em que estiverem sendo realizadas.

Maiores detalhes sobre estes cuidados, bem como formas de @evargaliza@o de transdies
via Webpodem ser vistos na parte 1V desta cartilRea{ides na Interngt

9.6 Que medidas preventivas devo adotar no uso deowser®

Algumas medidas preventivas para o usdaBvserssao:

e manter o sebbrowsersempre atualizado;

e desativar a exec@p de programadavana configura@o de sebrowser. Se for absolutamente
necesario oJavaestar ativado para que agginas de unsite possam ser vistas, basta atio
antes de entrar rgitee, enfio, desati&-lo ao sair;

¢ desativar a exec@ap deJavascriptsantes de entrar em umagina desconhecida e, ant atia-
la ao sair. Caso v@copte por desativar a exe@a; deJavascriptsna configurago de seu
browser & pro\avel que muitas @gginasWebnao possam ser visualizadas;

e permitir que programaActiveXsejam executados em seu computador apenas quando vierem
desitesconhecidos e cor#veis.

e Mmanter maior controle sobre o usoamkies caso voé queira ter maior privacidade ao navegar
na Internet (vide parte Il desta cartilha);

e certificar-se da procéuhcia dosite e da utiliza@o de conedes seguras ao realizar transas
via Web(vide parte IV desta cartilha).

20s programadavanao $i0 utilizados na maiora dagginasWebe, quando utilizados, a desati@ade sua execéo
nao costuma comprometer a visualizaga fagina.
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10 Programas de Troca de Mensagens

10.1 Quais &0 os riscos associados ao uso de salas de bate-papo e de progra-
mas como o0 ICQ ou IRC?

Os maiores riscos associados ao uso destes prograraasnestontado dos poprios dalogos.
Alguém pode utilizar &écnicas de engenharia social (vide partes | e IV desta cartilha) para obter
informag@es (muitas vezes séwusis) dos usarios destes porgramas.

Voceé pode ser persuadido a entregar sguail telefone, endereco, senhas (como a de acesso ao
seu provedor), iimero do ca#éo de cedito, em uma conversa “andéigel’. As consegéncias podem
ser desde o recebimento de mensagens comimmfalso/alarmante ou mensage@® 1solicitadas
contendo propagandas (vide parte V desta cartilh@) atilizago da sua conta para realizar ativida-
des iicitas ou a utilizago de seuiimero de cako de cedito para fazer compras em seu nome.

Além disso, estes programas podem fornecer o seu endereco na Internet (endgrelgo ea-
cante pode usar esta inforndacpara, por exemplo, tentar explorar uma pass/ulnerabilidade em
seu computador.

10.2 Existem problemas de seguranca espécos no uso de programas de tro-
ca instantinea de mensagens?

Sim. Programas, tais como o ICQ, AOL Instant Messenger e Yahoo! Messenger ficam cons-
tantemente conectados a um servidor seriio teriam como saber quem &sto ar) e, como e&b
conectados, podem ser alvos de ataques.

Lembre-se que qualquer programa que utilize a Internet para prestar algum servico (como neste
caso troca de mensagens) pode possuir alguma vulnerabilidade e ficar sujeito a ataques externos.

10.3 Que medidas preventivas devo adotar no uso de programas de troca de
mensagens?

Algumas medidas preventivas para o uso de programas de troca de menaagens s

e manter seu programa de troca de mensagens sempre atualizado, para evitar que possua alguma
vulnerabilidade (vide sé&p4);

e NA0 aceitar arquivos de pessoas desconhecidas, principalmente programas de computadores;

e evitar fornecer muita informa@p, principalmente a pessoas que&acabou de conhecer;

e nao fornecer, em hitese alguma, informées seriseis, tais como senhas ouimeros de
carbes de cedito;

30 significado de endereco IP pode ser encontraddlossario desta cartilha.
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e configurar o programa para ocultar o seu endereco IP.

11 Programas de Distribuicdo de Arquivos

11.1 Quais &0 os riscos associados ao uso de programas de distritancde
arquivos?

Existem diversos riscos envolvidos na utiliaagde programas de distribaéig de arquivos, tais
como o Kaaza, Morpheus, Edonkey e Gnutella. Dentre estes riscos, podem-se citar:

Acesso @o-autorizado: o programa de distribudp de arquivos pode permitir 0 acesgm rautori-
zado ao computador, caso esteja mal configurado ou possua alguma vulnerabilidade;

Softwaresou arquivos maliciosos: os softwaresou arquivos distribidos podem ter finalidades ma-
liciosas. Podem, por exemplo, contérus, ser um cavalo dedia, ou instalabackdoorsem
um computador;

Violacao de direitos autorais Copyrigh?: a distribui@o raio autorizada de arquivos ddisica, fil-
mes, textos ou programas protegidos pela lei de direitos autorais constitui éwidkesta lei.

11.2 Que medidas preventivas devo adotar no uso de programas de distribui-
cao de arquivos?

Algumas medidas preventivas para o uso de programas de disiokaecarquivosao:

e manter seu programa de distribiicde arquivos sempre atualizado e bem configurado;

e ter um bom antiirus instalado em seu computador, ngaltt atualizado e utilia-lo para verifi-
car qualquer arquivo obtido, pois eles podem conitersvou cavalos dedia;

e certificar-se que os arquivos obtidos ou distrilms $olivres, ou seja, &o violam as leis de
direitos autorais.

12 Compartilhamento de Recursos do Windows

12.1 Quais &0 os riscos associados ao uso do compartilhamento de recursos?

Um recurso compartilhado aparece no Explorer do Windows como uraazZimha” segurando a
parte de baixo d@cone (pasta, impressora ou disco), como mostra a figura

Alguns dos riscos envolvidos na utilizag de recursos compartilhados por terceidns s
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Figura 1: Exemplos d&ones para recursos compartilhados.

e abrir arquivos ou executar programas que contentiams;v

e executar programas que sejam cavalos @e.tr
Ja alguns dos riscos envolvidos em compartilhar recursos do seu compiiador s

e permitir 0 acessoao autorizado a recursos ou inforrag senseis;

e permitir que um atacante possa utilizar tais recursos, sem quaisquedesstpara fins malici-
0so0s. Isto pode ocorrer samforem definidas senhas para os compartilhamentos.

12.2 Que medidas preventivas devo adotar no uso do compartilhamento de
recursos?

Algumas medidas preventivas para o uso do compartilhamento de recursos do Wiadows s

e ter um bom antiirus instalado em seu computador, néaltt atualizado e utiliz-lo para veri-
ficar qualquer arquivo ou programa compartilhado, pois eles podem canteiou cavalos de
troia;

e estabelecer senhas para os compartilhamentos, caso seja estritamenégioexeapartilhar
recursos do seu computador. Procure elaborar sedkasfde lembrar e ddeis de serem
descobertas (vide parte | desta cartilha).

E importante ressaltar que \@ceve sempre utilizar senhas para os recursos que deseje com-
partilhar, principalmente os que @ethabilitados para leitura e escrita. E, quando ipessnao
compartilhe recursos olan deixe-os compartilhados por muito tempo.

13 Realiza@o de pias de SegurancaBackup9

13.1 Qualé aimportancia de fazer ©pias de seguranga?

Copias de seguranca dos dados armazenados em um compa@dopsrtantes, o © para se
recuperar de eventuais falhas, mas tamhllas consé@ncias de uma pos&l infec@o por \rus, ou
de uma invago.
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13.2 Quais &0 as formas de realizar 6pias de seguranca?

Copias de seguranca podem ser simples como o armazenamento de arquivos em CDs, ou mais
complexas como o espelhamento de um diggiolo inteiro em um outro disco de um computador.

Atualmente, uma unidade gravadora de CDs esoftwareque possibilite copiar dados para um
CD sao0 suficientes para que a maior parte dosaties de computadores realizem suéapias de
seguranca.

Tamkem existem equipamentosseftwaresmais sofisticados e esp@cos que, dentre outras
atividades, automatizam todo o processo de redzale Opias de seguranca, praticamente sem
interven@o do usario. A utilizagao de tais equipamentoseftwaresenvolve custos mais elevados
e depende de necessidades particulares de cadaaisu

13.3 Com que frediéncia devo fazer épias de seguranca?

A freguéncia com queé realizada umadpia de seguranca e a quantidade de dados armazenados
neste processo depende da periodicidade com queanioisuia ou modifica arquivos. Cada asio
deve criar sua fpria poltica para a realiza&p de épias de seguranca.

13.4 Que cuidados devo ter com agpias de seguranca?

Os cuidados comapias de seguranca dependem das necessidades @ous® usario de-
ve procurar responder algumas perguntas antes de adotar um ou mais cuidados c@piasiae c
seguranca:

e Que informades realmente importantes precisam estar armazenadas em mipies de
seguranca?

e Quais seriam as consé&ncias/prejizos, caso minhasbpias de seguranca fossem déstas
ou danificadas?

e O que aconteceria se minhapéas de seguranca fossem furtadas?

Baseado nas respostas para as perguntas anteriores, ano wlye atribuir maior ou menor
importancia a cada um dos cuidados discutidos abaixo:

Escolha dos dados:copias de seguranca devem conter apenas arquivosaeeisfido usario, ou
seja, que &o contenhamiws ou sejam cavalos déta. Arquivos do sistema operacional e que
facam parte da instalag dossoftwaresde um computadorao devem fazer parte dagpias de
seguranca. Eles pode ter sido modificados ou suldtipor ver8es maliciosas, que quando
restauradas podem trazer uréais de problemas de seguranca para um computador. O sistema
operacional e osoftwaresde um computador podem ser reinstalados didias confaveis,
fornecidas por fabricantes coavieis.
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Midia utilizada: a escolha da mia para a realizép da ©pia de seguranga extremamente im-
portante e depende da impmtia e da vidaitil que a ©pia deve ter. A utilizago de alguns
disquetes para armazenar um pequeno volume de dados §aesestio modificados constan-
tementee perfeitamente @vel. Mas um grande volume de dados, de maior indpai, que
deve perdurar por longos pedos, deve ser armazenado endigs mais conéiveis, como por
exemplo os CDs;

Local de armazenamento: copias de seguranca devem ser guardadas em um local condicionado
(longe de muito frio ou muito calor) e restrito, de modo que apenas pessoas autorizadas tenham
acesso a este local (segurarigich);

Copia em outro local: copias de seguranca podem ser guardadas em locais diferentes. Um exemplo
seria manter umabpia em casa e outra no esorib. Tamtem existem empresas especializadas
em mante@reas de armazenamento coopias de seguranca de seus clientes. Nestes €asos
muito importante considerar a segurarigich de suasapias, como discutido no item anterior;

Criptografia dos dados: os dados armazenados em urbpia de seguranca podem conter informa-
coes sigilosas. Neste caso, os dados que contenham infa@maigilosas devem ser armaze-
nados em algum formato criptografado;
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