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Resumo

Esta parte da Cartilha discute quiest relacionadas privacidade do uguio ao utilizar a In-
ternet. E apresentado o conceito de criptografia, orftediscutidos os Btodos de criptografia
por chavdinica, por chaves(jplica e privada e as assinaturas digitais. Tami€o abordados te-
mas relacionadag privacidade dos-mails a privacidade no acesso e disponibil@acle gginas
Weh bem como alguns cuidados que o &aisa deve ter com seus dados pessoais e ao armazenar
dados em um discdgido.

Como Obter este Documento

Este documento pode ser obtido e@mtp://www.nbso.nic.br/docs/cartilha/. Como eleé periodicamente
atualizado, certifique-se de ter sempre ademais recente.

Caso voeé tenha alguma sug@st para este documento ou encontre algum erro, entre em contaésatceendereco
doclnic.br.

Nota de Copyrighte Distribuicao

Este documenté Copyright© 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condides:

1. E permitido fazer e distribuirapias inalteradas deste documento, completo ou em partes, contanto que esta nota
decopyrighte distribui¢o seja mantida em todas d@p@s, e que a distriblB@ rio tenha fins comerciais.

2. Se este documento for distrilolo apenas em partes, instbes de como oBtlo por completo devem ser indtias.

3. Evedada a distribu@p de ver8es modificadas deste documento, bem como a comercidizg Opias, sem a
permis§io expressa do NBSO.

Embora todos os cuidados tenham sido tomados na pr&oeadaste documento, o NBS@amgarante a corrég
absoluta das informé@es nele contidas, nem se responsabiliza por eventuais c@neémp que possam advir do seu uso.
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1 Criptografia

Criptografiaé a céncia e arte de escrever mensagens em forma cifrada oadigocE parte de
um campo de estudos que trata das comudesigecretas, usadas, dentre outras finalidades, para:

e autenticar a identidade de @sios;
e autenticar e proteger o sigilo de comuniges pessoais e de tran8ag comerciais e baadas;

e proteger a integridade de trangfacias elefinicas de fundos.

Uma mensagem codificada por unétmdo de criptografia deve sprivada, ou seja, somente
aguele que enviou e aquele que recebeu devem ter acesso aedootdemensagem. @&in disso,
uma mensagem deve poder assinada ou seja, a pessoa que a recebeu deve poder verificar se o
remetent&® mesmo a pessoa que diz ser e ter a capacidade de identificar se uma mensagem pode ter
sido modificada.

Os metodos de criptografia atuai@s seguros e eficientes e baseiam-se no uso de uma ou mais
chaves A chaveé uma segencia de caracteres, que pode conter letragtod e $mbolos (como
uma senha), e queconvertida em umimmero, utilizado pelos gtodos de criptografia para codificar
e decodificar mensagens.

Atualmente, os ratodos criptogaficos podem sem subdivididos em duas grandes categorias, de
acordo com o tipo de chave utilizada: a criptografia de cliavea (vide seg§o 1.1) e a criptografia
de chave fiblica e privada (vide sép1.2).

1.1 O queé criptografia de chavelnica?

A criptografia de chavénica utiliza a mesma chave tanto para a codificar quanto para decodificar
mensagens. Apesar destétodo ser bastante eficiente em réla@o tempo de processamento, ou
seja, o tempo gasto para codificar e decodificar mensagens, tem como principal desvantagem a ne-
cessidade de utiliz&p de um meio seguro para que a chave possa ser compartilhada entre pessoas ou
entidades que desejem trocar infories criptografadas.

Exemplos de utiliza&o deste ratodo de criptografia e sugéss para o tamanhoinimo da chave
Unica podem ser vistos nas 8egl.4e 1.5, respectivamente.

1.2 O queé criptografia de chaves pblica e privada?

A criptografia de chaves(blica e privada utiliza duas chaves distintas, uma para codificar e
outra para decodificar mensagens. Nesié¢oaho cada pessoa ou entidade raantluas chaves: uma
publica, que pode ser divulgada livremente, e outra privada, que deve ser mantida em segredo pelo
seu dono. As mensagens codificadas com a chabkcp © podem ser decodificadas com a chave
privada correspondente.



Seja o0 exemplo, onde Jo& Maria querem se comunicar de maneira sigilosaad; dles teio
gue realizar os seguintes procedimentos:

1. Jo% codifica uma mensagem utilizando a chaubliga de Maria, que estdisporivel para o
uso de qualquer pessoa,;

2. Depois de criptografada, Jognvia a mensagem para Maria, aésda Internet;

3. Maria recebe e decodifica a mensagem, utilizando sua chave privadé, apenas de seu
conhecimento;

4. Se Maria quiser responder a mensagem, desagalizar o mesmo procedimento, mas utilizando
a chave pblica de Jos.

Apesar deste gtodo ter o desempenho bem inferior em rata@o tempo de processamento,
guando comparado aoatodo de criptografia de chawmica (se&o 1.1), apresenta como principal
vantagem a livre distribuéip de chaves{blicas, r&o necessitando de um meio seguro para que chaves
sejam combinadas antecipadament&ritlisso, pode ser utilizado na geragle assinaturas digitais,
como mostra a sépl.3

Exemplos de utiliza®o deste ratodo de criptografia e sugées para o tamanhoimmo das
chaves piblica e privada podem ser vistos nastsi.4 e 1.5 respectivamente.

1.3 O queé assinatura digital?

A assinatura digital consiste na cr@da;de um 6digo, atraes da utilizago de uma chave privada,
de modo que a pessoa ou entidade que receber uma mensagem contenaltigesigossa verificar
se o0 remetenté mesmo quem diz ser e identificar qualquer mensagem que possa ter sido modificada.

Desta formaé utilizado o netodo de criptografia de chavegjtica e privada, mas em um processo
inverso ao apresentado no exemplo daedg2

Se Joé quiser enviar uma mensagem assinada para Mariaaatedificar a mensagem com sua
chave privada. Neste processoasgerada uma assinatura digital, queasmiicionada mensagem
enviada para Maria. Ao receber a mensagem, Maaiatitizar a chave @blica de Jos para decodi-
ficar a mensagem. Neste process@gmrada uma segunda assinatura digital, quecenparada
primeira. Se as assinaturas forergnticas, Maria tex certeza que o remetente da mensagem foi o
Jo€ e que a mensageramfoi modificada.

E importante ressaltar que a seguranca étodo baseia-se no fato de que a chave prigada:
nhecida apenas pelo seu dono. Téml& importante ressaltar que o fato de assinar uma mensagem
nao significa gerar uma mensagem sigilosa. Para o exemplo anterioresguk®Esse assinar a men-
sagem e ter certeza de que apenas Maria teria acesso a sdidopetia preciso codificla com a
chave piblica de Maria, depois de asakfa.



1.4 Que exemplos podem ser citados sobre 0 uso de criptografia de chameca
e de chaves fiblica e privada?

Exemplos que combinam a utiliZzag dos netodos de criptografia de chateica e de chaves
plUblica e privada®o as conedes seguras, estabelecidas entoeoovserde um usario e umsite, em
transafes comercias ou baadas viaWeh

Estas cong¥es seguras videbutilizam o nmétodo de criptografia de chaueica, implementado
pelo protocolo SSL%ecure Socket LayerO browserdo usiario precisa informar asite qual sea a
chavelnica utilizada na con@&o segura, antes de iniciar a transraisde dados sigilosos.

Para isto, dorowserobtem a chave fblica do certificadd da instituigo que marém o site
Entao, ele utiliza esta chavdiplica para codificar e enviar uma mensagem paséepcontendo a
chavednica a ser utilizada na coriex segura. Gite utiliza sua chave privada para decodificar a
mensagem e identificar a chaeica que sex utilizada.

A partir deste ponto, drowserdo usuario e osite podem transmitir informdies, de forma si-
gilosa e segura, atras da utilizago do nétodo de criptografia de chauaica. A chaveinica pode
ser trocada em intervalos de tempo determinados,&gtrda repet#o dos procedimentos descritos
anteriormente, aumentando assimivehde seguranca de todo o processo.

1.5 Que tamanho de chave deve ser utilizado?

Os netodos de criptografia atualmente utilizados, e que apresentamibeissde segurancaas
publicamente conhecidos asseguros pela robustez de seus algoritmos e pelo tamanho das chaves
gue utilizam.

Para que um atacante descubra uma chave ele precisa utilizar akgasonde forca bruta, ou
seja, testar combinaes de chaves @tque a correta seja descoberta. Portanto, quanto maior for
a chave, maior saro rimero de combindgs a testar, inviabilizando assim a descoberta de uma
chave em tempodbil. Além disso, chaves podem ser trocadas regularmente, tornanddantoside
criptografia ainda mais seguros.

Atualmente, para se obter um bofvel de seguranca na utilizag do neétodo de criptografia de
chavelnica,é aconselavel utilizar chaves de noimimo 128 bits. E para o @todo de criptografia de
chaves piblica e privada@ aconselavel utilizar chaves de noimimo 1024 bits. Dependendo dos fins
para os quais os @odos criptodaficos sefio utilizados, deve-se considerar a util@age chaves
maiores: 256 ou 512 bits para chdwgca e 2048 ou 4096 bits para chavébla e privada.

2 Privacidade dosE-Mails

O servico dee-mailsfoi projetado para ter como uma de suas principais caiatitars a simpli-
cidade. O problema deste serviggue foi comparado com o correio terrestre, dando a faésa dk

ICertificados &o discutidos nas partesC¢nceitos de SegurancalV (Fraudes na Internetlesta Cartilha.
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gue ose-mailssao cartas fechadas. Mas el@®sna verdade, como caes postais, cujo conido
pode ser lido por quem tiver acesso a eles.

2.1 E possvel alguém ler e-mailsde outro ustario?

As mensagens que chegantaixa postal do uswio ficam normalmente armazenadas em um
arquivo no servidor de-mailsdo provedor, & 0 us@rio se conectar na Internet e obteresmails
atra\es do seu programa @emails

Portanto, enquanto aesmailsestiverem no servidor, podsy ser lidos por pessoas que tenham
acesso a este servidoE enquanto estiverem endtrsito, existe a possibilidade de serem lidos por
alguma pessoa conectad@nternet.

2.2 Comoé poss$vel assegurar a privacidade dog-mails?

Se a informago que se deseja enviar pmail for confidencial, a soli#p € utilizar programas
gue permitam criptografar @mail atraves de chaves (senhas ou frases), de modo que ele possa ser
lido apenas por quem possuir a chave certa para decodificar a mensagem.

Alguns softwaresde criptografia podem estar embutidos nos programasrdail, outros podem
ser adquiridos separadamente e integrados aos prograreasaié

Devem ser usados, preferencialmente, programas de criptografia que trabalhem com pares de
chaves (vide sép 1.2), tais como o0 PGP ou 0 GnuPG, que podem ser obtidos notsite / /www.

pgpi.org/.

Estes programas, apesar de serem muito utilizados na criptografia de mensasgremasildam-
bém podem ser utilizados na criptografia de qualquer tipo de inf@mampmo por exemplo, um
arquivo sigiloso a ser armazenado em urbpia de seguranca (parte Il desta CartilR&scos Envol-
vidos no Uso da Internet e &odos de Preveag).

2.3 A utilizacao de programas de criptografiaé suficiente para assegurar a
privacidade dose-mails?

Os programas de criptografiasutilizados, dentre outras finalidades, para decodificar mensagens
criptografadas, recebidas por um &so, no momento em que este desegalals.

Ao utilizar um programa de criptografia para decodificar uma mensagpassvel que o progra-
ma dee-mail permita salvar a mensagem no formato decodificado, ou seja, em texto claro. No caso
da utilizago de programas demailcom esta caractestica, a privacidade do coritéo da mensagem
€ garantida durante a transn@iegla mensagem, madanecessariamente no seu armazenamento.

°Normalmente existe um consergsico entre administradores de redes e provedores de nunca lerem a caixa postal de
um uslario sem o seu consentimento.
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Portanto,é extremamente importante o @sio estar atento para este fato, e témbcertificar-
se sobre 0 modo como suas mensager&estndo armazenadas. Como uma mensagem pode ser
decodificada sempre que o asio desejard-la, & aconselavel que ela seja armazenada de forma
criptografada e @ em texto claro.

3 Privacidade no Acesso e Disponibilizaip de FaginasWeb

Existem cuidados que devem ser tomados por uransao acessar ou disponibilizaginas na
Internet. Muitas vezes o ugtio pode expor informdies pessoais e permitir que dBowserreceba
ou envie dados sobre suas préfarias e sobre o seu computador. Isto pode afetar a privacidade de
um uslario, a segurancga de seu computadoenasmo sua ppria seguranca.

3.1 Que cuidados devo ter ao acessaaginasWebe ao receberCookie®

Cookiessao muito utilizados para rastrear e manter as peefdas de um uswio ao navegar
pela Internet. Estas prefsicias podem ser compartilhadas entre divesgesna Internet, afetando
assim a privacidade de um @sio. Nao é incomum acessar pela primeira vez site de misica,
por exemplo, e observar que todas as ofertas de CDs para @serognusical preferid@ajeso
disporiveis, sem que vdrtenha feito qualquer tipo de escolha.

Além disso, ao acessar umigna na Internet, o séarowserdisponibiliza uma@rie de informa-
cOes, de modo que @®okiespodem ser utilizados para manter réfecias contendo informées de
seu computador, comolardware o sistema operacionapftwaresnstalados e, em alguns casos,
ate o0 seu endereco @email

Estas informa@ies podem ser utilizadas por aégn mal intencionado, por exemplo, para tentar
explorar uma po$eel vulnerabilidade em seu computador, como visto nas part€sndeitos de
Segurancge Il (Riscos Envolvidos no Uso da Internet éédddos de Preveag) desta Cartilha.

Portanto,é aconselavel que voé desabilite o recebimento @®okies exceto parasitescon-
fiaveis, onde sejam realmente neéeiss.

As veres recentes ddsowsersnormalmente permitem que o @sio desabilite o recebimento,
confirme se quer oudo receber e atmesmo visualize o contdo doscookies

Tamkem existemsoftwaresque permitem controlar o recebimento e envio de infoleagntre
um browsere ossitesvisitados. Dentre outras fudes, estes podem permitir gaeokiessejam
recebidos apenas déesespedficos’.

Uma outra forma de manter sua privacidade ao acesggngs na Internet utilizar sitesque
permitem que va fique aBnimo. Estes&o conhecidos comanonymizerse intermediam o envio
e recebimento de informées entre o sebrowsere osite que se deseja visitar. Desta forma, o seu

3Um exemplo deste tipo dsoftwarepode ser encontrado emtp: //internet . junkbuster.com/.
4Um exemplo desse tipo dite pode ser encontrado emtp: //www.anonymizer.com/.
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browsernao recebex cookiese as informages por ele fornecidasio seéo repassadas parasite
visitado.

Neste cascg importante ressaltar que \#deve certificar-se queamonymizeg confavel. Alem
disso, voé rao deve utilizar este servigco para realizar tradsagiaWeh

3.2 Que cuidados devo ter ao disponibilizar um @gina na Internet, como por
exemplo umblog?

Um ustario, ao disponibilizar umaggina na Internet, precisa ter alguns cuidados, visando prote-
ger os dados contidos em suzgina.

Um tipo espeffico de faginaWebque vem sendo muito utilizado por @sios de Interneé o
blog. Este servic@ usado para manter um registro fiegte de informaies, e tem como principal
vantagem permitir que o uatio publique seu conbelo sem necessitar de conhecimegtmico sobre
a construgo de @ginas na Internet.

Apesar de terem diversas finalidadesptgstém sido muito utilizados como @iios pessoais.
Em seuwblog, um usario poderia disponibilizar informées, tais como:

e seus dados pessoaesifail telefone, endereco, etc);

e dados sobre o seu computador (dizendo, por exemplo, “...comprei um computador da marca

X e instalei o sistema operacional Y...");

e dados sobre osoftwaresque utiliza (dizendo, por exemplo, “...instalei o programa Z, que
acabei de obter deiteW...");

¢ informages sobre o seu cotidiano (como, por exemplo, hora que saiu e voltou para casa, data

de uma viagem programada, hap que foi ao caixa eldinico, etc);

E extremamente importante estar atento e avaliar com cuidado que inf@snsegio disponi-
bilizadas em uma gginaWeh Estas informa@es podem @0 © ser utilizadas por algam mal-
intencionado, por exemplo, em um ataque de engenharia social (parte | desta C@uitlt@itos
de Segurangamas tambm para atentar contra a seguranca de um computadog meamo contra
a segurancdsica do poprio usirio.

4 Cuidados com seus Dados Pessoais

Procure @o fornecer seus dados pessoais (como nemegil endereco eimeros de documen-
tos) para terceiros. Taremnuncaforneca informages seriseis (como senhas éimeros de caéib
de cgdito), a menos que esteja sendo realizada uma t@mgagmercial ou financeira) e se tenha
certeza da idoneidade da instifiigque mar@m osite
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Estas informa@es geralmentea® armazenadas em servidores das instiaggque magm os
sites Com isso, corre-se 0 risco destas infories; serem repassadas sem autoc@iaggara outras
instituigdes ou de um atacante comprometer este servidor e ter acesso a todas asdefrmag

Figue atento aos ataques de engenharia social, vistos na parte | desta Gadiibaitps de
Seguranca Ao ter acesso a seus dados pessoais, um atacante poderia, por exemplo, utilizar seu
e-mailem alguma lista de distribta@ deSPAMs(vide parte VI desta CartilhaSPAM) ou se fazer
passar por vaena Internet (atras do uso de uma de suas senhas).

5 Cuidados com os Dados Armazenados em um Discodgrio

E importante ter certos cuidados no armazenamento de dados em um computador. €aso voc
mantenha informdies seriseis ou pessoais que WCAO deseja que sejam vistas por terceiros (co-
mo nimeros de cabes de aedito, declarag@o de imposto de renda, senhas, etc), estas devem ser
armazenadas em algum formato criptografado.

Estes cuidadosa® extremamente importantes no casondeebooks pois .0 mais visados e,
portanto, mais susdeeis a roubos, furtos, etc.

Caso as informdies rao estejam criptografadas, se &awecessitar levar o computador a alguma
assiséncia €cnica, por exemplo, seus dados padeser lidos por algunétnico mal-intencionado.

Para criptografar estes dados, como visto n&s¢2, existem programas que,éah de serem
utilizados para a criptografia @emails tamkem podem ser utilizados para criptografar arquivos.

Um exemplo seria utilizar um programa que implemente criptografia de chabbsge privada
(se@o1.2), como o PGP. O arquivo sdmsl seria criptografado com a sua chavtblica e, er#o,
decodificado com a sua chave privada, sempre que fosse agoess

E importante ressaltar que a seguranca degteado de criptografia depende do sigilo da chave
privada. A ickia, enfio,& manter a chave privada em um CD ou em outro diggida (em uma gaveta
removivel) e que ested@o acompanhe o computador, caso seja nadessnva-lo, por exemplo, para
a assigncia écnica.

Tambkem deve-se ter um cuidado especial ao trocar ou vender um computador. Apenas apagar ou
formatar um discoigido raoé suficiente para evitar que inforniegs antes armazenadas possam ser
recuperadas. Portant®jmportantesobrescrevertodos os dados do discmgido (vide sego5.1).

5.1 Como posso sobrescrever todos os dados de um distpdo?

Para assegurar que inforn@ag rao possam ser recuperadas de um diggido & preciso sobres-
cree-las com outras informaes. Um exemplo seria gravar o caracter O (zero), ou algum caracter
escolhido aleatoriamente, em todos os espacgos de armazenamento do disco.

E importante ressaltar qéepreciso repetir algumas vezes a opacage sobrescrever os dados de
um disco fgido, para assegurar que inforrdag anteriormente armazenadas possam ser recupe-
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radas.

Existemsoftwareggratuitos e comerciais que permitem sobrescrever dados de um igjgtme
que podem ser executados em diversos sistemas operacionais, como o Windows (95/98, 2000, etc),
Unix (Linux, FreeBSD, etc) e Mac OS.
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