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Resumo

Esta parte da Cartilha abordaptcos relativos a incidentes de seguranca e uso abusivo da
rede. %0 discutidos os conceitos de ftigla de seguranca, gtita de uso acdiivel, registros de
eventos e sistemas de detgogle intrudao. Tamieém s0 discutidos os procedimentos relativos ao
processo de identificag e notificago de incidentes de seguranca.

Como Obter este Documento

Este documento pode ser obtido e@mtp://www.nbso.nic.br/docs/cartilha/. Como eleé periodicamente
atualizado, certifique-se de ter sempre ademais recente.

Caso voeé tenha alguma sug@st para este documento ou encontre algum erro, entre em contaésatceendereco
doclnic.br.

Nota de Copyrighte Distribuicao
Este documenté Copyright© 2003 NBSO. Ele pode ser livremente copiado desde que sejam respeitadas as seguin-
tes condides:

1. E permitido fazer e distribuirapias inalteradas deste documento, completo ou em partes, contanto que esta nota
decopyrighte distribuigo seja mantida em todas d@p@s, e que a distriblip rio tenha fins comerciais.

2. Se este documento for distrilolo apenas em partes, instdes de como obtlo por completo devem ser inétlas.

3. Evedada a distribu@p de ver8es modificadas deste documento, bem como a comercidizg Opias, sem a
permis§io expressa do NBSO.

Embora todos os cuidados tenham sido tomados na pr&oeadaste documento, o NBS@amgarante a corrég
absoluta das informé@es nele contidas, nem se responsabiliza por eventuais c@neémp que possam advir do seu uso.
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1 Incidentes de Seguranca e Abusos

1.1 O queé incidente de seguranca?
Um incidente de seguranca pode ser definido como qualquer evento adverso, confirmado ou sob
suspeita, relacionadbseguranca de sistemas de compdagu de redes de computadores.

Sao exemplos de incidentes de seguranca:

e tentativas de ganhar acesswrautorizado a sistemas ou dados;
e ataques de negag de servico;
e USO OU acessocao autorizado a um sistema,

e modificages em um sistema, sem o conhecimento, ing8&siou consentimentogxrio do dono
do sistema;

e desrespeit@ poltica de seguranca aupolitica de uso aceivel de uma empresa ou provedor
de acesso.

1.2 O queé politica de seguranca?

A politica de seguranca atribui direitos e responsabilidadgsessoas que lidam com os recursos
computacionais de uma institéig e com as inform@gs neles armazenados. Ela té&mbdefine as
atribuigdes de cada um em rebaga seguranca dos recursos com os quais trabalham.

Uma poiltica de seguranca taraim deve prever o que pode oaianser feito na rede da instit@ig
e 0 que s&x considerado inacawel. Tudo o que descumprir a fala de seguranca considerado
um incidente de seguranca.

Na poitica de seguranca tardim €0 definidas as penalidad&s quais edb sujeitos aqueles que
nao cumprirem a pdiica.

1.3 O queé politica de uso aceiavel (AUP)?

A politica de uso aceitvel (AUP, deAcceptable Use Poligye um documento que define como
0S recursos computacionais de uma orgaiaggpdem ser utilizados. Tammé ela quem define os
direitos e responsabilidades dos aisas.

Os provedores de acesaolnternet normalmente deixam suasifichs de uso aceivel dis-
poriveis em suas aginas. Empresas costumam dar conhecimento dacpofle uso aceivel no
momento da contratag ou quando o funci@mio comeca a utilizar os recursos computacionais da
empresa.



1.4 O que pode ser considerado uso abusivo da rede?

Nao ha uma definigo exata do que possa ser considerado um uso abusivo da rede.
Internamenteis empresas e institdies situages que caracterizam o uso abusivo da red&Eoest
definidas na pdiica de uso aceitvel. Na Internet como um todo, os comportamentos listados abaixo

sao geralmente considerados como uso abusivo:

e envio de SPAM (mais informé@gs na parte VISPAM);

e envio de correntes da felicidade e de correntes para ganhar dinfyeidlo mais informates
na parte IV:Fraudes na Interngt

e cOpia e distribui@o rao autorizada de material protegido por direitos autorais;
e utilizacdo da Internet para fazer difangax; calinia e ameacas;
e tentativas de ataques a outros computadores;

e comprometimento de computadores ou redes.

2 Registros de Eventosl0gs)

2.1 O que s0logs?

Oslogs sao registros de atividades gerados por programas de computador. No dage rde
lativos a incidentes de seguranca, eles normalmémieyerados pofirewalls' ou por sistemas de
detec@o de intruao.

2.2 0O queé um sistema de dete@p de intrusao (IDS)?

Um sistema de deteag de intruao (IDS —Intrusion Detection Systén@ um programa, ou um
conjunto de programas, cuja fuige detectar atividades incorretas, maliciosas dnalas.

IDSs podem ser instalados de modo a monitorar as atividades relativas a um computador ou a uma
rede.

2.3 Que tipo de atividade pode ocasionar a gerag de umlog?

Osfirewalls dependendo de como foram configurados, podem ¢mgaquando algam tenta
acessar um computador e este acédsarrado peldirewall. Sempre que urfirewall gera umlog in-

!Maiores detalhes na sagFirewalls da parte 1l da CartilhaRiscos Envolvidos no Uso da Internet eztddos de
Prevenda
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formando que um determinado acesso foi barrado, isto pode ser considerado uma tentativa de ataque,
mas tamBm pode ser um falso positivo (vide 8eQ.4).

Ja os sistemas de det@w;de intrudo podem gerdogstanto para casos de tentativa de ataques,
guanto para casos em que um ataque teve sucesso. Apenasalisedatalhada pode dizer se uma
atividade detectada por um IDS foi um ataque com sucesso. Assim cdimeaagls os sistemas de
detec@o de intrudo tamlt&@m podem gerar falsos positivos.

2.4 O queé um falso positivo?
O termo “falso positivo'e utilizado para designar uma sitéagem que um firewall ou IDS aponta
uma atividade como sendo um ataque, quando na verdade esta ativad&denn ataque.

Um exemplo chssico de falso positivo ocorre no caso dean®s que costumam se conectar em
servidores de IRC e que possuem firewall pessoal. Atualmente boa parte dos servidores de IRC
possui uma pdlica de uso que define que um asio, para se conectar em determinados servidores,
ndo deve possuir em suaaguina pessoal nenhum software que atue cprogy’. Para verificar se
um usurio tem algunsoftwaredeste tipo, ao receberem uma solicitagle conexo por parte de um
cliente, os servidores enviam para aquina do cliente algumas cories que checam pela exéstia
destes programas. Se 0 aso possuir unfirewall &€ quase certo que estas cobex sefio apontadas
como um ataque.

Outro caso comum de falso positivo ocorre quandicesvall nao esh devidamente configurado e
indica como ataques respostas a soli€ieacfeitas pelo @prio usurio.

2.5 Que tipo de informago est presente em umog?

Oslogsrelativos a ataques recebidos pela rede, em geral, possuem as seguintes @@&@srmac

e Data e hoario em que ocorreu uma determinada atividade;

e Endereco IP de origem da atividade;

e Portas envolvidas;

Dependendo do grau de refinamento da ferramenta que gelay ede taml@m pode conter
informages como:

e Otimezonalo ho#rio dolog;

e Protocolo utilizado (TCP, UDP, ICMP, etc).

e Os dados completos que foram enviados para o computador ou rede.

2A definicao deproxypode ser encontrada @lossrio desta Cartilha.
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3 Notificagdes de Incidentes e Abusos

3.1 Por que devo natificar incidentes?

Quando um ataquelancado contra umaaquina ele normalmente tem uma destas duas origens:

e um programa malicioso que éstazendo um ataque de modo auédito, como por exemplo
umwornr;

e uma pessoa que pode estar @o mitilizando ferramentas que automatizam ataques.

Quando o ataque parte de umaguina que foi itima de umworm, reportar este incidente para 0s
responaveis pela raquina que originou o ataque vai agulibs a identificar o problema e reseHo.

Se este &o for 0 caso, a pessoa queaestacando o seu computador pode estar violandadticpol
de uso aceitvel da rede que utiliza ou, pior ainda, pode ter invadido umguima e a estar utilizando
para atacar outros computadores. Neste caso, avisar os r@gpisnela raquina de onde parte o
ataque pode aléxtlos para 0 mau comportamento de umarguou para uma invae que aindadwo
havia sido detectada.

3.2 Para guem devo notificar os incidentes?

Os incidentes ocorridos devem ser notificados para os repEingela raquina que originou a
atividade e tambm para os grupos de resposta a incidentes e abusos das redes envolvidas. De modo
geral a lista de pessoas/entidades a serem notificadas inclui:

e 0S resporaveis pela rede que originou o incidente, incluindo o grupo de seguranca e abusos, se
existir um para aquela rede;

e 0 grupo de seguranca e abusos da rede em que va@ceoestctado (seja um provedor, empresa,
universidade ou outro tipo de institaig);

Caso algum dositesenvolvidos seja brasileiro mantenha o NBS®sotnic.br) na dpia da
mensagem.

3.3 Por que devo manter o NBSO naa@pia das notifica@es?

O NIC BR Security Office (NBSO& grupo resporéel por coordenar as @€s entresitesno caso
de incidentes de seguranca em computadores envolvendo redes coredtdeiaet brasileira.

3A definicao dewormest na parte | da CartilhaConceitos de Seguranca
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O NBSO tamim maném estdsticas sobre os incidentes a ele reportadgodesenvolve docu-
menta@o® de apoio para uguios e administradores de redes Internet.

Manter o NBSO nasapias das notificdies de incidentes de seguraggamportante para permitir
que:

e as estasticas geradas reflitam os incidentes ocorridos na Internet brasileira;

e 0 NBSO escreva documentos direcionados para as necessidades atosswal Internet no
Brasil;

e 0 NBSO possa correlacionar dados relativosaaos incidentes, identificar ataques coordena-
dos, novos tipos de ataques, etc.

3.4 Como encontro os respor@/eis pela naquina de onde partiu um ataque?

Na Internet 80 mantidas diversas bases de dados com as infoeaacrespeito dos respangis

por cada bloco deimmeros IPs existente. Estas bases de dadas ests chamados “Servidores de
Whois.

O servidor deWhoispara os IPs alocados ao Brasil pode ser consultadotept //registro.
br/. Para os demais s e continentes existem diversos outros servidorege@:tp://whois.
geektools.com/cgi-bin/proxy.cgi aceita consultas referentes a qualquenaro IP e redirecio-
na estas consultas para os servidored/tieisapropriados.

Os passos para encontrar os dados dos reapeissncluem:

e Acessar csitehttp://registro.br/ e fazer uma pesquisa pelémero IP ou pelo nome de
doninio da maquina de onde partiu a atividade;

e Se o IP da raquina estiver alocado para o Brasil, os dados dos reapeisssedio exibidos;

e Se aparecer amensagemsd alocado para o Brasil”, significa que o IP estalocado pa-
ra algum outro p@. Uma consulta nsitehttp://whois.geektools.com/cgi-bin/proxy.
cgi pode retornar os-mailsdos resporeveis.

Vale lembrar que os-mailsque €0 encontrados a partir destas consultasdio necessariamente
0s e-mailsda pessoa que praticou um incidente de seguranca. &steslssao dos respomseis
pela rede onde a aguina est conectada, ou seja, podem ser os administradores da oedss da

empresa, ou qualquer outra pessoa que foi designada para cuidar daocdadrstitui@o com a
Internet.

4http://www.nbso.nic.br/stats/
5http://www.nbso.nic.br/docs/
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3.5 Que informag@es devo incluir em uma notifica@o de incidente?
Para que os respaieis pela rede de onde partiu o incidente possam identificar a origem da
atividadeé necesario que a notificago contenha dados que permitam esta identéicac

Sao dados essenciais a serem imbhs em uma notificap:

¢ logscompletos;
e data, hoario etimezoneloslogsou da ocoréncia da atividade sendo notificada;

e dados completos do incidente ou qualquer outra infoBmagie tenha sido utilizada para iden-
tificar a atividade.

3.6 Onde posso encontrar outras informages a respeito de notificages de in-
cidentes?

O NBSO marém uma FAQ Frequently Asked Questionsom respostas para a@uidas mais
comuns relativas ao processo de notife@ade incidentes. A FAQ pode ser encontrada enip:
//www.nbso.nic.br/docs/faqgl.html.
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