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Glossario

802.11 Refere-se a um conjunto de especifixas desenvolvidas pelo IEEE para tecnologias
de redes sem fio.

ADSL Do InglésAsymmetric Digital Subscriber Liné&Jm sistema que permite a utilizag
das linhas telénicas para transmide de dados em velocidades maiores que as per-
mitidas por ummodentonvencional.

Antivirus Programa ou software especificamente desenvolvido para detectar, anular e eliminar
virus de computador.

AP Do InglesAccess PointUm dispositivo que atua como ponte entre uma rede sem fio
e uma rede tradicional.

Assinatura Digital
Um codigo utilizado para verificar a integridade de um texto ou mensagem.efamb
pode ser utilizado para verificar se o remetente de uma mengagesmo quem diz
ser.

Backdoor Programa que permite a um invasor retornar a um computador comprometido. Nor-
malmente este prograngacolocado de forma &0 ser notado.

Boatos VejaHOAX

Cable Modem Um modem projetado para operar sobre linhas de TV a cabo.

Cavalo de Trbia
Programa que am de executar fuldgs para as quais foi aparentemente projetado,
tamkem executa outras fuies normalmente maliciosas e sem o conhecimento do
USLArio.

Comercio eletronico
Tamkem chamado de-commerceé qualquer forma de transag comercial onde
as partes interagem eletronicamente. Conjuntcedeitas e tecnologias computa-
cionais, utilizadas para facilitar e executar tra@esccomerciais de bens e servicos
atra\és da Internet.

Criptografia ~ Criptografiaé a céncia e arte de escrever mensagens em forma cifrada oackgoc
E parte de um campo de estudos que trata das comoelsaecretaf usada, dentre
outras finalidades, para: autenticar a identidade déarigs) autenticar transaes
bandrias; proteger a integridade de tranéfemias elefinicas de fundos, e proteger
o0 sigilo de comunicdies pessoais e comerciais.

Endereco IP  Este enderecé um rumerolUnico para cada computador conectadaternet, com-
posto por uma se@gncia de 4 ameros que variam de 0&aR55 separados por “”
Por exemplo: 192.168.34.25.



Engenharia Social

Firewall

Método de ataque onde uma pessoa faz uso da pacsuasitas vezes abusando da
ingenuidade ou confianca do @sio, para obter informd@gs que podem ser utiliza-
das para ter acessamautorizado a computadores ou infores;

Dispositivo constitido pela combinaio desoftwaree hardware utilizado para divi-
dir e controlar o0 acesso entre redes de computadores.

Firewall Pessoal

HOAX

HTML

IDS

IEEE

IP

log

Modem
NOamero IP
Password

PGP

Um softwareou programa utilizado para protegan computador contra acessd@mn
autorizados vindos da Internet, e constitui um tipo esgpecdefirewall.

Mensagem recebida permail cujo contéidoé alarmante e normalmente falso. Pode
ser visto como umivus social, pois utiliza a bo&fdas pessoas para se reproduzir,
sendo esse 0 seu principal objetivo.

Do Inglés ‘HyperText Markup Language E uma linguagem universal utilizada na
elaborago de @ginas na Internet.

Do Inglésintrusion Detection Systerm programa, ou um conjunto de programas,
cuja fun@oé detectar atividades incorretas, maliciosas duralas.

Acrénimo paralnstitute of Electrical and Electronics Engineensma organizaio
composta por engenheiros, cientistas e estudantes, que desenvolvées pda a
indUstria de computadores e eletro-edeicos.

Veja Endereco IP.

Registro de atividades gerado por programas de computador. No céxysdela-
tivos a incidentes de seguranca, eles normalmeregsrados paiirewalls ou por
IDSs.

Dispositivo que permite o envio e recebimento de dadosedraas linhas teléhicas.
Veja Endereco IP.
Veja Senha.

Do InglésPretty Good Privacy Um programa de criptografia, de domio plblico,
gue utiliza os conceitos de chavelica e chave privada.

Porta dos Fundos

Proxy

VejaBackdoor

Um servidor que atua como intermadb entre um cliente e outro servidor. Normal-
menteé utilizado em empresas para aumentar a performance de acesso a determi-
nados servigos ou permitir que mais de unt&goina se coneci Internet.Proxies

mal configurados podem ser abusados por atacantes e utilizados como uma forma
de tornar adnimas algumas &es na Internet, como atacar outras redes ou enviar
SPAM.



Senha

Site

SPAM

Spammer

SSID

Trojan Horse

UCE

Virus

VPN

WEP

Wi-Fi

Wireless

WLAN

Conjuntos de caracteres, de conhecimémtolo do usario, utilizados no processo
de verifica@o de sua identidade, assegurando qué eéalmente quem diz ser.

Local na Internet identificado por um nome de doim, constitiido por uma ou mais
paginas de hipertexto, que podem conter texta@jgps e informages multimdia

Termo usado para se referir amsnailsnao solicitados, que geralmentgosenviados
para um grandeliimmero de pessoas. Quanto o cowleée exclusivamente comercial,
este tipo de mensagem taem é referenciada como UCE (do igglUnsolicited
Commercial Ema)l

Pessoa que enviaPAM

Do InglésService Set IdentifietJm conjuntolnico de caracteres que identifica uma
rede sem fio. O SSID diferencia uma rede sem fio de outra e um cliente normalmente
sb pode conectar em uma rede sem fio se puder fornecer o SSID correto.

Veja Cavalo de Taia.

Do inglésUnsolicited Commercial EmailTermo usado para se referir a@snails
comerciais Ao solicitados.

Virusé um programa capaz de infectar outros programas e arquivos de um computa-
dor. Pararealizar a infe@g, o Virus embute umadapia de si mesmo em um programa

ou arquivo, que quando executado t@mbexecuta o ivus, dando continuidade ao
processo de infeé@p.

Do InglésVirtual Private Network Termo usado para se refesilconstrugo de uma

rede privada utilizando redesilplicas, como a Internet, como infra-estrutura. Estes
sistemas utilizam criptografia e outros mecanismos de seguranca para garantir que
somente usarios autorizados possam ter aceadsede privada e que nenhum dado
seid interceptado enquanto estiver passando pela iduza.

Do InglesWired Equivalent PrivacyProtocolo de seguranca para redes sem fio que
implementa criptografia para a transrdissios dados. Este protocolo apresenta al-
gumas falhas de seguranca.

Do InglésWireless Fidelity Termo usado para referir-se genericamente a redes sem
fio que utilizam qualquer um dos péss 802.11.

Tecnologia que permite a coriexentre computadores e redes d@saa transmise
e recep@o de sinais deadio.

Do InglesWireless Local-Area NetworkJm tipo de rede que utiliza ondas dalio
de alta frediencia, ao inés de cabos, para a comunigagntre os computadores.



